
Негосударственное аккредитованное некоммерческое частное образовательное учреждение высшего образования  «Академия маркетинга и социально-информационных технологий – ИМСИТ» (г. Краснодар)  АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих  Специальность 10.02.01 Организация и технология защиты информации  Нормативный срок освоения ОПОП ППССЗ 3г. 10 мес. Уровень подготовки базовый Наименование квалификации техник по защите информации Место учебной дисциплины в структуре основной профессиональной образовательной программы: Профессиональный цикл. Профессиональные модули  В результате изучения профессионального модуля обучающийся должен: уметь: – выполнять ввод-вывод информации с носителей данных, каналов связи;  – готовить к работе вычислительную технику и периферийные устройства;  – осуществлять поиск и устранение сбоев программ ЭВМ;  – пользоваться клавиатурой персонального компьютера;  – работать в операционной системе WINDOWS;  – работать в текстовом редакторе WORD;  – работать с электронными таблицами EXCEL;  – работать с базой данных ACCESS;  – осуществлять ввод, редактирование и оформление информации;  – работать с программами по архивации данных;  – проверять файлы, диски и папки на наличие вирусов;  – использовать средства защиты информации от несанкционированного доступа и случайных воздействий;  – владеть правовыми аспектами информационной деятельности;  – соблюдать санитарно-гигиенические требования, нормы и правила по охране труда.  знать: 
 архитектуру ЭВМ;  – устройство системного блока и его основных узлов;  – приемы ввода-вывода информации в ЭВМ;  – правила включения, перезагрузки и выключения компьютера и периферийных устройств;  – правила поиска и устранения сбоев в работе программ ЭВМ;  
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– функции и группы клавиш на клавиатуре персонального компьютера, варианты клавиатурных комбинаций. Слепой метод набора текста;  – структуру, свойства и возможности операционной системы Windows;  – правила пользования текстовым редактором Word;  – правила пользования электронными таблицами Excel;  – правила пользования базами данных Access;  – правила архивации и разархивации файлов;  – разновидности антивирусных программ, принципы их действия, способы настройки и порядок работы с ними;  – правовые аспекты информационной деятельности;  – санитарно-гигиенические требования к организации рабочего места;  
 правила техники безопасности и противопожарной защиты.  Перечень формируемых компетенций: ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности. ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество. ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность. ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития. ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности. ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями. ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий. ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации. ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности. ОК 10. Применять математический аппарат для решения профессиональных задач. ОК 11. Оценивать значимость документов, применяемых в профессиональной деятельности. ОК 12. Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность. ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации. ПК 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте. ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по защите информации. ПК 1.4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности. ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации. ПК 1.6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий. ПК 1.7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите. ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты 



информации. ПК 1.9. Участвовать в оценке качества защиты объекта. ПК 2.1. Участвовать в подготовке организационных и распорядительных документов, регламентирующих работу по защите информации. ПК 2.2. Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетом конфиденциальности информации. ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом конфиденциальности информации. ПК 2.4. Организовывать архивное хранение конфиденциальных документов. ПК 2.5. Оформлять документацию по оперативному управлению средствами защиты информации и персоналом. ПК 2.6. Вести учет работ и объектов, подлежащих защите. ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля и защиты информации. ПК 2.8. Документировать ход и результаты служебного расследования. ПК 2.9. Использовать нормативные правовые акты, нормативно-методические документы по защите информации. ПК 3.1. Применять программно-аппаратные и технические средства защиты информации на защищаемых объектах. ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов. ПК 3.3. Проводить регламентные работы и фиксировать отказы средств защиты. ПК 3.4. Выявлять и анализировать возможные угрозы информационной безопасности объектов. МДК.04.01 Выполнение работ по должности Оператор электронно-вычислительных и вычислительных машин  Программой профессионального модуля предусмотрены следующие виды учебной работы: Вид учебной деятельности Объем часов всего Максимальная учебная нагрузка (всего)   380 Обязательная аудиторная учебная нагрузка (всего) 255 в том числе:     теоретическое обучение - практические занятия 255 Самостоятельная работа студента (всего)   125 Практика (виды практики в неделях/часах): учебная  производственная (по профилю специальности) 6/216 3/108 Курсовая работа 30 Вид промежуточной аттестации –  квалиф. экзамен   6 семестр  


